Documentation Professionnelle

1. Introduction

Open Computers and Software Inventory (OCS Inventory) est une solution open source de
gestion technique de parc informatique. Accessible, transparent et ouvert, ce logiciel libre
permet I'inventaire hardware et software ainsi que le télédéploiement par paquets sur un parc
informatique. De nombreux plugins disponibles permettent une grande flexibilité de I’outil.

Ressources Recommandées
- Debian12

2. Mise en ceuvre
Procédure d'Installation d’OCS Inventory
# A partir d'une Debian 12 vierge, saisir les commandes suivantes :

Mettre a jour la liste des paquets disponibles et effectuer une mise a niveau compléte du
systéme avec les derniéres versions.
apt -y update && apt -y full-upgrade

Installation des paquets locate, mlocate, et mc (Midnight Commander) et mise a jour la base de
données des fichiers pour une recherche rapide.
apt install -y locate mlocate mc && updatedb

Installations de divers paquets et dépendances nécessaires pour OCS Inventory, y compris
Apache, MySQL, et des modules Perl et PHP.

apt install -y make build-essential ntp ntpdate apache2 apache2-doc apache2-dev
mariadb-server php libgd-tools libnet-ip-perl libxml-simple-perl libarchive-zip-perl
libapache-dbi-perl libnet-ip-perl libsoap-lite-perl libarchive-zip-perl libapache2-

mod-perl2 libdigest-hmac-perl libgssapi-perl libgd-dev libcrypt-ssleay-perl uuid

libmime-lite-perl libnet-jabber-perl libauthen-ntim-perl libxml-sax-expatxs-perl

freetype2-doc libice-doc liblzma-doc libmojolicious-perl libsm-doc libx11-doc libxcbdoc libxt-doc
libdbd-mysql-perl php-pear php-mbstring php-soap php-mysql php-curl phpzip php-gd php-pclzip



Lance l'interface CPAN pour l'installation de modules Perl supplémentaires.
cpan

choisir yes

Saisir :

i /cpan/

reload cpan

exit

Effectuer des opérations spécifiques dans l'interface CPAN, notamment la sélection du miroir
CPAN et le rechargement de la configuration.

cpan YAML

perl -MCPAN -e 'install XML::Entities' && perl -MCPAN -e 'install Apache2::SOAP' &&

perl -MCPAN -e 'install Net::IP' && perl -MCPAN -e 'install Apache::DBI' && perl -

MCPAN -e 'install Mojolicious::Lite' && perl -MCPAN -e 'install Switch' && perl -MCPAN

-e 'install Plack::Handler'

Forcer l'installation du module Archive::Zip.
cpan -f Archive::Zip

Installe les modules Perl nécessaires pour la communication sécurisée via SSL/TLS et le
support SOAP.
perl -MCPAN -e 'install Crypt::SSLeay' && perl -MCPAN -e 'install SOAP::Lite'

Lancer le processus de sécurisation de l'installation MySQL en configurant le mot de passe root,
en supprimant les utilisateurs anonymes, en désactivant la connexion a distance a la base de
données, etc.

mysql_secure_installation

Faire entrée puisn,n, Y, n,Y,Y

Redémarre le systéme apres les mises a jour et les installations.
Reboot

Se connecte a MySQL en tant qu'utilisateur root.
mysql -u root -p
touche entrée



Créer une base de données MySQL pour OCS Inventory, un utilisateur associé, lui accorder des
priviléges et actualiser les priviléges.

create database ocsweb ;

create user ocs identified by 'ocs';

grant all privileges on ocsweb.* to ocs ;

flush privileges;

exit;

Télécharger et extraire les fichiers d'installation d'OCS Inventory depuis GitHub.

cd /tmp/

wget -¢ https://github.com/OCSInventory-
NG/OCSInventoryocsreports/releases/download/2.11.1/0CSNG_UNIX_SERVER-2.11.1.tar.gz
tar xfvz OCSNG_UNIX_SERVER-2.11.1.tar.gz && cd OCSNG_UNIX_SERVER-2.11.1

Exécuter le script d'installation d'OCS Inventory, enregistrer la sortie dans un fichier texte.
sh setup.sh | tee /tmp/installOCS.txt

Choisir y, puis 8 fois la touche entrée, puis y, puis 3 fois touche entrée, puis y

puis touche entrée puisy, y, y puis 2 fois la touche entrée

Ajuster les propriétés du répertoire de rapports d'OCS Inventory.
chown -R www-data:www-data /var/lib/ocsinventory-reports/

Activer les configurations Apache pour OCS Inventory.
a2enconf ocsinventory-reports && a2enconf z-ocsinventory-server && a2enconf zzocsinventory-
restapi

Redémarrer le systéeme pour appliquer les changements.
reboot

Apreés le redémarrage, accédez a I'URL suivante dans un navigateur web (remplacez I'adresse IP
par celle de votre serveur) : http://172.20.34.234/ocsreports



Questions d'Evaluation

a) Dignité d'une Procédure d'Entreprise :
- Justifiez si cette procédure est digne d’une entreprise. Proposez des ajouts ou modifications
nécessaires.

La procédure d'installation d'OCS Inventory sur une Debian 12 présente des aspects positifs
mais nécessite des améliorations pour étre adaptée a un environnement professionnel. Elle
manque de structuration, de commentaires explicatifs, de gestion des erreurs, et pourrait
inclure des recommandations pour renforcer la sécurité des mots de passe. Une documentation
plus formelle, des explications détaillées, des mesures de sécurité supplémentaires et des
références officielles contribueraient a rendre la procédure plus digne d'une utilisation en
entreprise.

b) Respect des Bonnes Pratiques en Sécurité :
- Evaluez si la procédure respecte les bonnes pratiques en matiére de sécurité. ldentifiez des
lacunes et suggérez des améliorations.

La procédure d'installation d'OCS Inventory sur Debian 12 présente des manques en matiére de
bonnes pratiques de sécurité. La sécurisation de MySQL pourrait étre renforcée en
recommandant des pratiques comme I'utilisation de mots de passe forts, la configuration
appropriée des pare-feux et la promotion de mises a jour régulieres. Une amélioration de ces
aspects renforcerait la sécurité de l'installation dans un environnement professionnel.

c) Réussite de I'Installation :
- Suivez rigoureusement la procédure et indiquez si vous avez réussi a mettre en place une
installation de OCS Inventory Server.

Afin de finaliser I'installation du serveur, il faut ensuite se rendre avec un navigateur Web sur
I’URL suivante (dans le cas ou I'adresse IP du serveur est 172.20.34.234) :
http://172.20.34.234/ocsreports

=» Saisir les informations nécessaires pour I'installation de OCS-NG Inventory Installation
=>» Mise a jour de la base de données

=>» Se connecter avec le compte admin et le mot de passe admin

=>» Ignorer le message de sécurité


http://172.20.34.234/ocsreports

Installation du client sur un poste client Windows 10 :

Récupération du client OCS pour Windows avec GitHub

https://github.com/OCSInventory-NG/WindowsAgent/releases/download/2.9.2.0/0CS-

Windows-Agent-2.9.2.0_x64.zi

Décompresser le dossier et lancer I'exécutable en mode administrateur

Suivre les indications

@ installation de OCS Inventory NG Agent 2.9.2.0 - X

Bienvenue dans le programme
d'installation de OCS Inventory NG

Agent 2920

Vous €tes sur le pont dinstaller OCS Inventory NG Agent
2.9.2.0 sur votre ordnateur.

Avant de démarrer l'nstallation, i est recommandé de fermer
toutes les autres applications. Cela permettra la mise & jour
de certains fichiers systéme sans redémarrer votre
ordinatewr,

Cliquez sur Suivant pour continuer,

[ suvent> | | Amer

. Installation de OCS Inventory NG Agent 2.9.2.0 - X

DS

Choisissez les composants de OCS Inventory NG Agent 2.9.2.0

inventory que vous souhaitez installer,

Cochez les composants que vous désirez installer et décochez ceux que vous ne désrez pas
nstaler, Cliquez sur Suivant pour continuer,

Type dinstallation : Network inventory X
ou, se’!m:mz les [7] Working data folder ‘
composants optionnels que =]
vous vaulez instaler : : Upgrade from 1.X Agent

¥ OCS Inventory Agent

[V] Network inventory (server reachable)
[T Local nventory (no network connection)
[¥] Uninstaller

" Descripton
Espace requis : 20.6 Mo

< Précédent Annuler

. Installation de OCS Inventory NG Agent 2.9.2.0 — *
Licence utilisateur

Veuillez examiner les termes de la licence avant dinstaller OCS

-
| nue“tory Inventory NG Agent 2.9.2.0.

Appuyez sur Page Suivante pour lire le reste de |a licence utilisateur,

| A
OCS Inventory NG Licence

OCS Inventory NG software is released under the GNU GPL version 2 license
(see below).

However, this product is also subordinate to the License Agreements of the
software components induded in OCS Inventory NG Agent for Windows,
Zlib, OpenssL, dURL, TinyXML and ZipArchive,

W

Si vous acceptez les conditions de la licence utilisateur, diquez sur Taccepte pour continuer.,
Vous devez accepter la licence utilisateur afin d'installer OCS Inventory NG Agent 2.9.2.0.

QC5 Inventory NG

< Précédent Annuler

@ installation de OCS Inventory NG Agent 2.9.2.0 - X

oOcCs . OCS Inventory Server properties
» Fill n OCS Inventory Server address and options. ..
inventory

Server URL ( http[s]://your_ocs_server[:ocs_server_port]: focsnventory )

hittp: //172.20. 34. 134/ocsinventory

Server credentials (optional)...

User : ‘
Password: ]

Server security (DISABLING THIS IS NOT RECOMMENDED)...
[ validate certificates (specify path to file cacert. pem below)

CA Certificate path ‘-cacert.pem

<Précédent S


https://github.com/OCSInventory-NG/WindowsAgent/releases/download/2.9.2.0/OCS-Windows-Agent-2.9.2.0_x64.zi
https://github.com/OCSInventory-NG/WindowsAgent/releases/download/2.9.2.0/OCS-Windows-Agent-2.9.2.0_x64.zi

@ Installation de OCS Inventory NG Agent 2.9.2.0 -

DSl -
inventory

Proxy type : None v
Address :
Port :
Proxy credentials (optional)...
User :
Password

< Précédent Anruder
@ !nstallation de OCS Inventory NG Agent 2.9.2.0 - X

OCS. OCS Inventory NG Agent for Windows properties

- 1f needed, speafy OCS Inventory NG Agent options.
inventory

WMI options....

Behavior of WMI calls : | COMPLETE v

COMPLETE: Allow WMI to retrieve current domain user
READ: Not allow

If the WMI does not allow the recovery of the current user
which default user should OCS return

Default uses doman :

< Précédent Arruler

. Installation de OCS Inventory NG Agent 2.9.2.0 -
Installation en cours

Veuillez patienter pendant l'installation de OCS Inventory NG

inventory a2z

Waiting 10 seconds for processes to terminate. ..

OCS Inventary MG

< Précédent | Suivant Annuler

. Installation de OCS Inventory NG Agent 2.9.2.0 —

DCS. OCS Inventory Agent for Wind

- 1f needed, specify OCS Inventory Agent options...
inventory

General options...
[ Enable verbose log
[[] 0o not scan for installed Software
[ never ask for TAG

Specfy TAG value : | Win10_vM

Setup options...
[JDo not register service - agent must be launched manually (= /NO_SERVICE)
[[JDo not regsster Systray applet to automatically start (= /NO_SYSTRAY)
] Immediately launch nventory (= NOW)

< Précédent Arvuder

@ Installztion de OCS Inventory NG Agent 2.9.2.0 - X

DCS . Choisissez le dossier dinstallation

Choisisses le dossier dans lequel installer OCS Tnventory NG

inventory -0

Cedi installera OCS Inventory NG Agent 2.9.2.0 dans le dosseer suvant. Pour installer dans
un autre dossier, diquer sur Parcourir et chosissez un autre dossier. Cliquer sur Installer
pour démarrer [instalation.

Parcourr...

T =
@ Installation de OCS Inventory NG Agent 2.9.2.0 -

Fin de l'installation de OCS
Inventory NG Agent 2920

OCS Inventory NG Agent 2.9.2.0 a ét€ nstallé sur votre
ordinateur.

Chquez sur Fermer pour quitter le programme dinstallation.

EA start OCS Inventory NG Systray Applet






Exécuter I'agent OCS Inventory en cliquant sur I'icone OCS

OCS Inventory Agent for Windows

Exécuter I'agent OCS Inventory maintenant

Afficher les informations d'inventaire

Cuitter

0946
041272023 E3

OCS Inventory Agent for Windows >

La notification de démarrage d’inventaire a été envoyée avec
succés au service OCS Inventory

Le client est bien enregistré sur le serveur OCS.

Tout est fonctionnel mais revenons sur le point suivant qui apparait sur I'interface Web du serveur
OCS:

Correction de I'alerte

rm /usr/share/ocsinventory-reports/ocsreports/install.php



Assurons-nous que le client Windows 10 contacte toujours bien le serveur.

Ouvrez I'Explorateur de fichiers et accédez au répertoire des logs de I'agent OCS sur le client. Vous

pouvez utiliser le chemin suivant dans la barre d'adresse :

%programdata%\OCS Inventory NG\Agent\

I ¥ = | Agent

Accueil Partage  Affichage

« v + CePC » Disquelocal (C:) » ProgramData » OCS Inventory NG » Agent
(r Nom Modifié le
3 Acces rapide
Download
[ Bureau »

D history

¥ Teléchargem: # D ocsinventory.dat

& Documents ¢ 1] ocsinventory
= Images * [] ocsinventory.log.bak
api_rest U- OCSInventory
Images enregists

raw

W
@ OneDrive

I CePC

I Bureau

4| Documents
[&=] Images

b Musique

B Objets 30

& Téléchargement:
B vidéos

‘i Disque local (C:)
= DATA (E)

¥ Réseau

6 Elément(s)

Assurez-vous que la propriété Server est correctement définie avec I'adresse du serveur OCS.

Type

Dossier de fichiers

Fichier
Fichier DAT

Paramétres de co...

Fichier BAK
Document XML

v O

Taille

0 Ko
1Ko
1Ko
16 Ko

103 Ko

Mise en CEuvre de I'Agent OCS Inventory pour Linux

Installation de I’Agent :

O Rechercher dans : Agent




Configuration de I'Agent :

Modifier le fichier de configuration /etc/ocsinventory/ocsinventory-agent.cfg pour spécifier
I'adresse du serveur OCS.

sudo service ocsinventory-agent restart
Tests de Bon Fonctionnement :
Vérifiez les logs pour vous assurer que I’agent communique avec le serveur OCS.

Solution proposée pour l'installation de I’lagent OCS pour un parc de 3000 postes de travail sous
Windows 10/Windows 11.

Utilisation de GPO (Group Policy Objects) :
Configuration d'une tache planifiée via une GPO pour déployer I'agent sur tous les postes.

Cette approche utilise les fonctionnalités intégrées de gestion des politiques de groupe de
Windows.

Procédure d'Installation Automatique avec GPO
Placez le fichier MSI de I'agent OCS sur un partage réseau accessible par tous les postes de travail.
Création d'un Fichier de Commande (install_ocs.bat) :

Créez un fichier de commande qui contient la commande d'installation silencieuse de I'agent.

10



Remplacez "chemin\vers\ocs" par le chemin réel du partage réseau et "adresse_du_serveur" par
I'adresse du serveur OCS.

Création d'une GPO :

Ouvrez I'éditeur de stratégie de groupe (gpedit.msc).
Créez une nouvelle GPO liée a l'unité d'organisation souhaitée.

Configuration de la Tache Planifiée dans la GPO :

(=] Editeur de stratégie de groupe locale

Fichier Action Affichage 7

=5 B E:H

(=[ Stratégie Ordinateur locg
w i Configuration ording
| Paramétres du lo
7] Paramétres Wind
"] Modéles d'admir|
v i, Configuration utilisa
| Paramétres du lo
] Paramétres Wind
] Modéles d'admir|

_E‘f Stratégie Ordinateur local

Sélectionnez un élément pour obtenir  MNem

une description,

i Configuration ordinateur
ey Configuration utilisateur

Etendu }( Standard/

11



inventory

Consultez les logs de I'agent pour confirmer la communication avec le serveur.
Nous avons pu voir qu’OCS Inventory propose des plugins additionnels disponibles

Ici : https://github.com/pluginsOCSInventory-NG, https://plugins.ocsinventory-ng.org
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Parmi ceux-ci plusieurs sont souvent trés utilisés en entreprise, a savoir :
- Récupérer les services Windows et leur état
- Récupérer les utilisateurs Windows

- Récupérer les Processus en cours d'exécution

12


https://github.com/pluginsOCSInventory-NG
https://plugins.ocsinventory-ng.org/

4
inventory

-—

- Remonte le statut et la configuration des mises a jour Windows
- Remonte les clés Microsoft Office

- Remonte les antivirus, firewall, AntiSpyware

3. Vous mettrez en ceuvre trois de ces plugins au choix et réaliserez un mode
opératoire. Précisez les tests fonctionnels nécessaires

Mode Opératoire plugins installés

Plugin 1 : Récupérer les Utilisateurs Windows
Téléchargement et Installation :

Allez sur https://plugins.ocsinventory-ng.org/.

13


https://plugins.ocsinventory-ng.org/

o2t - - Phagins Oty 570
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Q

Drive Infos GPResult Event Logs ‘Windows Security Details
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8 Faveremens i I GGsENELS S EAnTanE:

inventory

Téléchargez le plugin "Windows Users" depuis la section des plugins.

Winusers

Auteur(s): J.C BELLAMY

Centributewr(g): Guillaurne PRIOU, Gilles DUBOIS, Rudy LAUREMT, Charlene AUGER
Description:

I'!-l l':-l .-t-l Remonte les utilizateurs Windows

(St W R T R

Agent{s) supporté(g): Windows

Deniére version: 4.0

Dernlére mise & jour: 2022-07-07 13:10:32

S PRECEDENTES B citHUE

FERMER
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ocsB

inventory

Consultez les logs pour vérifier que la liste des utilisateurs Windows est correctement
récupérée.

Plugin 2 : Remonter les Dossiers Partagés

Téléchargement et Installation :

Téléchargez le plugin "Windows Shared Folders" depuis https://plugins.ocsinventory-ng.org/.
Suivre les indications d'installation du plugin.

Configuration sur le Serveur OCS :

Connectez-vous a l'interface web d'OCS Inventory.

Activez le plugin "Windows Shared Folders" dans la section des plugins.

Tests Fonctionnels :

15



ocsB

inventory

Plugin 3 : Remonter les Informations sur les Antivirus, Firewall, AntiSpyware
Téléchargement et Installation :

Téléchargez le plugin "Windows Antivirus Firewall AntiSpyware" depuis
https://plugins.ocsinventory-ng.org/.

16


https://plugins.ocsinventory-ng.org/

Security

Auteur(s): Nicolas DEROUET, Gilles DUROIS
Contributeur(s):

Deseription:
Remante les antivirus, firswall, AntiSpyware

Agentis) supporti(g) Windows

Denlére verslon: 2.0

Demiére mise & jour: 2019-01-09 13:45.15

VERSIONS PRECEDENTES B citHus

Suivre les indications d'installation du plugin.
Configuration sur le Serveur OCS :
Connectez-vous a l'interface web d'OCS Inventory.

Activez le plugin "Windows Antivirus Firewall AntiSpyware" dans la section des plugins.

ocsB

inventory

Tests Fonctionnels :

Exécutez un inventaire sur un poste Windows équipé d'un antivirus, d'un firewall, et d'un
antispyware.

17
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La découverte et a OCS Inventory de détecter et d'enregistrer automatiquement les
équipements présents sur le réseau.

Acceés a l'Interface Web OCS Inventory :

Connectez-vous a l'interface web d'OCS Inventory a l'aide de votre navigateur.
Configuration des Paramétres de Découverte :

Dans le menu principal, accédez a "Configuration" puis a "Découverte".

Configurez les parameétres de découverte en spécifiant les plages d'adresses IP a scanner.
Activez les options nécessaires en fonction de vos besoins (SNMP, Ping, etc.).

Planification de la Découverte :

ocsB

inventory

Choisissez la fréquence a laquelle la découverte doit étre exécutée (quotidienne, hebdomadaire,
etc.).

18



rofessional Plus 2019" sur les postes de travail Windows.

Préparation du Logiciel a Déployer :

Assurez-vous que le fichier d'installation de Microsoft Office Professional Plus 2019 est accessible
depuis le serveur OCS.

Configuration du Déploiement dans OCS Inventory :

Dans l'interface web, accédez a "Configuration" puis a "Paquets de Logiciels".
Cliquez sur "Ajouter un Paquet".

Remplissez les informations nécessaires (Nom, Description, Version, etc.).
Attachez le fichier d'installation de Microsoft Office Professional Plus 2019.

Planification du Déploiement :

Sélectionnez-la ou les cibles de déploiement (groupes d'équipements, postes spécifiques, etc.).

ocsB

inventory

19



cter tout probléme éventuel lors de la
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